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EDGE GATEWAY HAIRPAIN
NAT OLUSTURMA

Hairpain NAT, bir NAT"in arkasindaki bir ana bilgisayara erismek ve ayni zamanda ayni NAT'In
arkasinda olmak icin kullanilabilir.

Bu kilavuz, VMware Cloud Director arabirimi araciligiyla Edge Gateway’de Hairpin NAT'nin
yapilandiriilmasini kapsar.

Workstation ve Web Server ayni NAT'In arkasinda oldugu is istasyonundan Web Sunucusuna harici
IP adresi erisimini yapilandirma érnegine bakalm. is istasyonu ve Web Sunucusu arasindaki web
trafigi, Edge Gateway Uzerinden yonlendirilecektir. Asagidaki sema, paket aktariminin 4 asamasini
gostermektedir.
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Asama 1 : is istasyonu, yerel adresi 192.168.255.2'den Edge Gateway harici adresi
176.53.180.81’e bir paket gonderir;

Asama 2 : Edge Gateway, Is istasyonunun SrclIP kaynak adresi 192.168.255.2'yi Edge Gateway
adresi 192.168.255.1 ile ve DstIP Web Sunucusu hedef adresini Web Sunucusu adresi
192.168.255.10 ile degistirir;

Asama 3 : Edge Gateway 192.168.255.1 adresinden bir paket alan Web Sunucusu, Edge Gateway
192.168.255.1 adresine bir yanit génderir;

Asama 4 : Edge Gateway, Asama 2’de degistirilen adresleri orijinal adreslerle degistirmek icin
Baglanti izleyiciyi kullanir ve Web Sunucusundan is istasyonuna bir yanit génderir.

Edge Gateway’de Guvenlik Duvarini Yapilandirma

Asagidaki ekran gorintlisiunde GlUvenlik Duvari kurallarini yapilandirma érnegi.

Kural #3, is istasyonundan Web Sunucusuna erismek icin kullanilir.

Kural #4 internet'ten Web Sunucusuna erismek icin kullanilir.

EDGE GATEWAY’'DE NAT’I
YAPILANDIRMA

Asagidaki ekran goéruntisunde bir NAT yapilandirmasi 6rnegi gosterilmektedir.
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internet’ten Web Sunucusuna erismek ve Web Sunucusu ve is istasyonundan internet’e erismek
icin kullanilan Edge Gateway Uplink araytzine uygulanan NAT kurallari:

196609 - SNAT - yerel agdaki makinelerden internet’e erisim icin;

196610 - DNAT - internet’ten 80/tcp baglanti noktasi yénlendirme;

196611 - DNAT - internet’ten 443/tcp baglanti noktasi iletme;

Hairpin NAT igin kullanilan yerel Edge Gateway arabiriminde uygulanan kurallar:

196612 - SNAT - Yerel agdaki Edge Gateway adresine is istasyonu adresi sahtekarligi (Asama 1 ve
Asama 2 arasinda);

196613 - DNAT - http trafigi (80/tcp) icin Web Sunucusu adresine (Asama 1 ve Asama 2 arasinda)
harici IP ikamesi;

196614 - DNAT - https trafigi (443/tcp) icin harici IP’'nin Web Sunucusu adresine (asama 1 ve 2
arasinda) ikame edilmesi;

“Hairpin kurallan” icin Uygulanan sttununda, yerel Edge Gateway arabirimini belirtmelisiniz.


https://docs.teletek.net.tr/uploads/images/gallery/2024-07/EAbqmYyeH0QqCThq-img3.png

Edit SNAT Rule

Applied On: demo_LAN ~
Original Source IP/Range * demo_LAN

Translated Source IP/Range ~

Destination IP Address

Destination Port

Description

192168.2551

SELECT

any

any

Hairpin MAT. SMNAT

Baska bir baglanti noktasi yonlendirme

Ayrica HTTP ve HTTPS icin olanlara benzer ek DNAT kurallari olusturarak diger baglanti
noktalari/protokoller icin Hairpain NAT yapabilirsiniz.
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